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VORWORT

Herausforderungen und Ziele des Whitepapers

Die Einhaltung der NIS-2-Richtlinie bringt fiir viele Unternehmen erhebliche Herausforderungen mit
sich. Dazu gehéren die Sicherstellung einer kontinuierlichen Uberwachung, die Einhaltung strenger
Meldefristen und der Schutz der gesamten Lieferkette. Unternehmen missen ihre Cybersicher-
heitsstrategien ganzheitlich tberdenken und Prozesse implementieren, die den gesetzlichen Vor-
gaben entsprechen.

Dieses Whitepaper bietet eine umfassende Ubersicht tiber die Anforderungen der NIS-2-Richtlinie
und zeigt auf, wie Unternehmen die notwendigen Mallnahmen Schritt fiir Schritt umsetzen kénnen.
Zusatzlich bietet es eine Checkliste, die als praktischer Leitfaden fiir die NIS-2-Compliance dient.
Dabei legen wir besonderen Wert auf Losungen von Sophos, die lhnen helfen kénnen, die geforder-
ten Sicherheitsstandards effizient zu implementieren und langfristig aufrechtzuerhalten.

Konkrete Ziele dieses Whitepapers sind:

* Einen Uberblick iiber die wichtigsten Anforderungen der NIS-2-Richtlinie zu geben

+ Die spezifischen Herausforderungen fiir Unternehmen und Organisationen zu beleuchten

+ Eine Checkliste fiir die Umsetzung der wichtigsten NIS-2-Anforderungen

+ Aufzeigen, wie Losungen von Aphos, Sophos und Commvault Sie bei der Einhaltung der NIS-2
unterstiitzen konnen
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EINLEITUNG

NIS-2 kommt.

Status. Quo.
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EINLEITUNG

NIS-2 — Was Unternehmen jetzt wissen miissen

Mit der Einfiihrung der NIS-2-Richtlinie (Network and Information Security Directive) der Europai-
schen Union wird der Schutz kritischer Infrastrukturen und wichtiger Einrichtungen gegen Cyber-
bedrohungen erheblich gestarkt. Die Richtlinie verpflichtet eine breite Palette an Unternehmen,
verstarkte SicherheitsmalRnahmen umzusetzen, um die Widerstandsfahigkeit der europaischen
Infrastruktur zu gewabhrleisten.

Aktueller Stand: Verzogerung bei der Umsetzung von NIS-2 in Deutschland

Die NIS-2-Richtlinie hatte bis zum 17. Oktober 2024 in deutsches Recht umgesetzt werden sollen.
Doch befindet sich das Gesetz aktuell noch im Entwurfstadium: Erst im Oktober 2024 fand die
erste Lesung im Bundestag statt, sodass eine endgiiltige Verabschiedung nun im Friihjahr 2025
realistisch ist. Diese Verzogerung hat kritische Stimmen auf den Plan gerufen und kénnte recht-
liche Folgen fiir Deutschland nach sich ziehen, wenn das Gesetz weiterhin nicht vollstandig umge-
setzt wird.

Strenge Haftungsregelungen fiir die Geschaftsfiihrung

Eine zentrale Neuerung der NIS-2-Richtlinie betrifft die Haftung der Geschéaftsfiihrung: Fiihrungs-
verantwortliche betroffener Unternehmen konnen bei Nichteinhaltung der Richtlinie direkt zur Ver-
antwortung gezogen werden, im schlimmsten Fall sogar mit ihrem Privatvermdgen. Diese Rege-
lung verdeutlicht den hohen Stellenwert der Cybersicherheit und unterstreicht die Dringlichkeit der
Implementierung umfassender Sicherheitsmallnahmen.

Handlungsbedarf: Warum Unternehmen jetzt aktiv werden sollten

Trotz der Verzogerung in der nationalen Umsetzung sollten Unternehmen, die als kritische oder
wichtige Einrichtungen eingestuft werden, bereits jetzt an der Erfiillung der NIS-2-Vorgaben arbei-
ten. Die Umsetzung robuster Sicherheitsstandards mindert nicht nur Haftungsrisiken, sondern
starkt auch die eigene Widerstandsfahigkeit gegen Cyberangriffe — ein Vorteil, der besonders in
Zeiten zunehmender Bedrohungen nicht zu unterschatzen ist.
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BETROFFENHEIT

Sind wir betroffen?

Einrichtungen. Zulieferer. Zukunft.
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BETROFFENHEIT

Ist mein Unternehmen von NIS-2 betroffen?

Die NIS-2-Richtlinie erweitert den Anwendungsbereich der urspriinglichen NIS-Richtlinie und gilt fir
eine breite Gruppe an Organisationen und Unternehmen, die als Besonders Wichtige Einrichtungen
(bwE) oder Wichtige Einrichtungen (WE) eingestuft werden.

Innerhalb der bwE sind die KRITIS-Betreiber (kritische Infrastrukturen) eine spezielle Teilmenge.
Der Schutz dieser Einrichtungen ist zentral fiir die gesellschaftliche Versorgungssicherheit und die
Widerstandsfahigkeit gegen Cyberbedrohungen:

Besonders Wichtige Einrichtungen (bwE)

Diese Kategorie umfasst alle Unternehmen, die zentrale Infrastrukturen und wesentliche Diens-
te fur die Gesellschaft bereitstellen. Darunter fallen auch KRITIS-Betreiber, die als Teilmenge der
bwE besonders schiitzenswerte Infrastrukturen betreiben und fir die allgemeine Versorgung und
Sicherheit unerlasslich sind. Hierzu gehéren unter anderem:

4 1O | i

Energieversorgung Gesundheitswesen Finanzen Transport & Logistik
Strom-, Ol- und Gasversorger Krankenhauser, Gesundheitsdienste, Banken, Zahlungsdienste, Luft-, Bahn-, StraRen- und Schiff-

sowie deren Zulieferer Labore und andere medizinische Borsenbetreiber und Finanz- fahrtunternehmen sowie relevante
Einrichtungen transaktionsdienstleister Logistik- und Transportanbieter

Wasser Digitale Infrastruktur [l Offentliche Verwaltung
Wasserversorger und Anbieter digitaler Dienste, Behorden und IT-Dienstleister, die

Abwasserbehandlungsanlagen Rechenzentren sowie mit wichtigen Einrichtungen und
Cloud- und Hosting-Dienste KRITIS verbunden sind

Auch Organisationen und Unternehmen aus den Bereichen Forschung, Weltraum, Abfallwirtschaft,
Post- und Kurierdienste, Chemieproduktion- und -handel, Lebensmittelproduktion und Industrie
konnen unter die besonders wichtigen Einrichtungen fallen.

Wichtige Einrichtungen (WE)

Organisationen, die ebenfalls bedeutende Dienste erbringen, jedoch nicht als KRITIS oder bwE
klassifiziert werden. Wichtige Einrichtungen zeichnen sich durch eine zentrale Rolle in der Wirt-
schafts- oder Gesellschaftsstruktur aus, ohne als absolut kritisch eingestuft zu werden.

APIHOS X FIREWALLS24



https://aphos.de
http://firewalls24.de

BETROFFENHEIT

UnternehmensgroBe, Mitarbeiterzahl und Umsatz als Klassifizierungskriterien

Fir die Einstufung von Unternehmen als Besonders Wichtige Einrichtungen (bwE) oder Wichtige
Einrichtungen (WE) definiert die NIS-2-Richtlinie konkrete Schwellenwerte hinsichtlich Mitarbeiter-
zahl und Umsatz. Diese Kriterien helfen festzustellen, welche Organisationen eine zentrale Rolle in
der kritischen Infrastruktur und damit besonderen Schutzbedarf haben.

» Anzahl der Mitarbeiter: Unternehmen, die Dienstleistungen oder Produkte fiir wesentliche
Sektoren bereitstellen und eine Mitarbeiterzahl von mindestens 250 aufweisen, werden
haufig als bwE oder wE eingestuft. Fiir KRITIS-Betreiber sowie Anbieter von Telekommunika-
tionsnetzen und -diensten liegt die Schwelle niedriger, bei einer Mitarbeiterzahl von 50.

» Jahresumsatz und Bilanzsumme: Auch der Jahresumsatz und die Bilanzsumme spielen bei
der Klassifizierung eine Rolle. Unternehmen, die einen Jahresumsatz iber 50 Millionen Euro
und eine Bilanzsumme von mehr als 43 Millionen Euro aufweisen, gelten meist als bwE. Fiir
Einrichtungen, die nicht unter diese strenge Klassifizierung fallen, gelten geringere Schwel-
lenwerte von 10 Millionen Euro Umsatz und 10 Millionen Euro Bilanzsumme.

Diese Kriterien gewahrleisten, dass Unternehmen, die von wesentlicher Bedeutung fir die Gesell-
schaft und Wirtschaft sind, angemessene Cybersicherheitsmallnahmen implementieren und so
die Vorgaben der NIS-2-Richtlinie erfiillen.

Zulieferer und die Rolle der Lieferkette

Die Sicherheit der Lieferkette ist ein zentraler Punkt der NIS-2-Richtlinie. Unternehmen miissen
sicherstellen, dass ihre Zulieferer und Partner ebenfalls hohe Sicherheitsstandards erfiillen. Be-
sonders IT-Dienstleister, die eng mit bwE und wk zusammenarbeiten, sind verpflichtet, ihre Sicher-
heitsmalRnahmen entsprechend anzupassen. Dazu gehort:

» Uberpriifung und Kontrolle der Sicherheitsstandards:
Regelmalige Audits und Sicherheitsliberpriifungen der Lieferanten.

» Transparente Kommunikation:
Enge Abstimmung mit Zulieferern und Partnern, um Sicherheitsanforderungen
klar zu kommunizieren.

» Einhaltung und Dokumentation von Sicherheitsrichtlinien:
Die Einhaltung von IT-Sicherheitsvorgaben sollte regelmaRig tiberpriift und
gegebenenfalls durch unabhangige Dritte verifiziert werden.

Was bedeutet das fiir mein Unternehmen?

Wenn |Ihr Unternehmen in eine der genannten Branchen fallt oder Dienstleistungen anbietet, die
eng mit kritischen Infrastrukturen, bwE oder wE verbunden sind, sollten Sie priifen, ob die NIS-
2-Richtlinie fir Sie relevant ist. Auch Unternehmen, die als Zulieferer oder IT-Dienstleister tatig sind,
konnen von den Anforderungen der Richtlinie betroffen sein.

Hierfir empfehlen wir die NIS-2 Betroffenheitspriifung des BSI.
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POV: Sie wollen Daten stehlen.
Wo versuchen Sie es zuerst?

Warum Investitionen in Cybersicherheit auch ohne NIS-2-Betroffenheit ratsam sind

Selbst wenn lhr Unternehmen nicht direkt unter die NIS-2-Richtlinie fallt, ist es dennoch ratsam,

in eine umfassende Cybersicherheitsstrategie zu investieren. Die Umsetzung der NIS-2-Vorgaben
wird in vielen Unternehmen zu einer erheblich verbesserten Netzwerksicherheit fihren, was die
Angriffsflache fir Cyberkriminelle deutlich reduziert. Infolgedessen werden schlecht abgesicherte
Netzwerke, die nicht den NIS-2-Standards entsprechen, fiir Angreifer besonders attraktiv und zu-
nehmend zum Ziel von Angriffen.

Eine Investition in lhre Sicherheit schiitzt nicht nur Ihre Daten und |hre IT-Infrastruktur, sondern
starkt auch die Widerstandsfahigkeit Ihres Unternehmens gegen moderne Cyberbedrohungen.
Durch die Einflihrung bewahrter Sicherheitsmallnahmen, wie sie die NIS-2 fordert, stellen Sie si-
cher, dass Ihr Unternehmen auf dem neuesten Stand der Cybersicherheitstechnik bleibt und lang-
fristig sicher agieren kann — unabhangig von der regulatorischen Verpflichtung.

Cybersicherheit ist eine Investition in die Zukunft: Sie schiitzt nicht nur Ihr Unternehmen, sondern
tragt zur Arbeitsplatzsicherung fiir Ihre Mitarbeitenden und zur Resilienz unserer Gesellschaft bei.

NIS-2 Unternehmen Nicht-NIS-2 Unternehmen

Verbesserte : Netzwerke mit niedrigeren
Netzwerksicherheit VS A Sicherheitsstandards

reduzierte Angriffsflache attraktivere Ziele
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ANFORDERUNGEN

Was NIS-2 fordert.

Risiken. Sicherheit. Resilienz.
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T i _ ANFORDERUNGEN

Anforderungen von NIS-2: Was Unternehmen erfiillen miissen

Die NIS-2-Richtlinie legt einen besonderen Fokus auf die Sicherung kritischer Infrastrukturen und
wesentlicher Dienste gegen Cyberangriffe. Unternehmen, die in den Anwendungsbereich der Richt-
linie fallen, miissen eine Reihe strenger Sicherheitsmallnahmen umsetzen.

Diese MalRnahmen zielen darauf ab, die Widerstandsfahigkeit von Netzwerken und Informations-
systemen zu starken und die Reaktionsfahigkeit auf Sicherheitsvorfalle zu verbessern. Eine Miss-
achtung dieser Anforderungen kann zu empfindlichen Strafen fiihren.

Die NIS-2-Richtlinie verlangt eine tiefgreifende Auseinandersetzung mit den internen und externen
Risiken eines Unternehmens. Im Folgenden werden die wesentlichen Anforderungen der NIS-
2-Richtlinie detailliert erklart, um ein besseres Verstandnis der notwendigen MaRnahmen zu bie-
ten.

Wesentliche Anforderungen der NIS-2-Richtlinie
1. Risikomanagement und -analyse

Unternehmen miissen systematisch IT-Risiken bewerten und geeignete Malnahmen zur Risiko-
minderung ergreifen. Dabei geht es nicht nur um die eigenen IT-Systeme, sondern auch um die
Risiken, die durch Drittanbieter oder Lieferketten entstehen kénnen.

Beispiel: Ein Unternehmen, das im Energiesektor tatig ist, sollte regelmaRig Bedrohungen wie Ransomware-Angriffe
simulieren und seine Systeme auf Schwachstellen priifen. Die Analyse sollte auch Drittanbieter umfassen, um sicher-
zustellen, dass deren Sicherheitsvorkehrungen den eigenen Standards entsprechen.

2. Sicherheitsiiberwachung

Eine kontinuierliche Uberwachung der Netzwerksicherheit ist unerlasslich, um potenzielle Bedro-
hungen in Echtzeit zu erkennen. Diese Uberwachung muss sowohl interne als auch externe Be-
drohungen umfassen und erfordert die Fahigkeit, verdachtige Aktivitaten schnell zu erkennen und
darauf zu reagieren.

Beispiel: Ein Telekommunikationsunternehmen sollte ein System zur Uberwachung des Netzwerkverkehrs installieren,
das ungewohnliche Aktivitaten sofort meldet, wie etwa Versuche, auf sensible Daten zuzugreifen.
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ANFORDERUNGEN

3. Vorfallmanagement und Berichterstattung

Die NIS-2-Richtlinie schreibt vor, dass Sicherheitsvorfalle innerhalb von 24 Stunden gemeldet
werden missen. Unternehmen mussen daher in der Lage sein, Bedrohungen schnell zu erkennen,
zu dokumentieren und angemessene MalRnahmen zur Schadensbegrenzung zu ergreifen. Zudem
sind detaillierte Berichte tiber den Vorfall innerhalb von 72 Stunden zu erstellen.

Beispiel: Ein Finanzdienstleister muss sicherstellen, dass alle sicherheitsrelevanten Ereignisse automatisch erfasst

und an die zustandigen Behorden gemeldet werden. Dazu gehoren Angriffe auf Zahlungssysteme, Datenlecks oder
Manipulationen von Finanztransaktionen.

4. Zugriffsmanagement

Nur autorisierte Benutzer sollten Zugang zu sensiblen Daten und Systemen haben. Unternehmen
missen sicherstellen, dass die Prinzipien des Zero Trust befolgt werden, um unberechtigte Zugrif-
fe zu verhindern. Dies bedeutet, dass jede Zugriffsanfrage tberprift wird, unabhangig davon, ob
sie von innerhalb oder auRerhalb des Unternehmens kommt.

Beispiel: Eine Behorde kdnnte ein System implementieren, das den Zugang zu vertraulichen Dokumenten nur autori-

sierten Mitarbeitern gestattet, die sich durch mehrstufige Authentifizierungsverfahren legitimieren.

5. Schutz der Lieferkette

Die Sicherheit der Lieferkette spielt eine zentrale Rolle in der NIS-2-Richtlinie. Unternehmen miis-
sen sicherstellen, dass alle Partner, Zulieferer und Drittanbieter ebenfalls robuste Sicherheitsmal}-
nahmen umsetzen. Besonders die IT-Dienstleister und deren Sicherheitspraktiken missen regel-
maRig Gberpriift werden.

Beispiel: Ein Hersteller von Medizingeraten sollte sicherstellen, dass alle Lieferanten und Partner die gleichen hohen

Sicherheitsstandards einhalten und regelmafig Audits durchgefiihrt werden.

6. Patch- und Schwachstellenmanagement

RegelmaRiges Patching und das SchlieRen von Schwachstellen sind essenziell, um Angriffsfla-
chen zu minimieren. Unternehmen miissen sicherstellen, dass alle Systeme auf dem neuesten
Stand sind und Schwachstellen umgehend behoben werden.

Beispiel: Ein Unternehmen in der Transportbranche sollte regelmaRig Schwachstellenscans durchfiihren und sicher-
stellen, dass alle Netzwerkgerate, Server und Endpoints auf dem neuesten Stand sind, um Angriffe wie die Ausnutzung
von Zero-Day-Schwachstellen zu verhindern.

7. Business Continuity und Disaster Recovery

Unternehmen miissen sicherstellen, dass sie lber Plane zur Aufrechterhaltung des Geschéaftsbe-
triebs im Falle eines Cyberangriffs verfiigen. Dazu gehéren auch Notfallwiederherstellungsplane,
um schnell auf Sicherheitsvorfalle zu reagieren und den Betrieb so schnell wie moglich wiederher-
zustellen.

Beispiel: Ein Unternehmen im Gesundheitswesen sollte iber einen Plan verfiigen, der sicherstellt, dass nach einem
Angriff auf die IT-Infrastruktur die Patientenversorgung nicht unterbrochen wird und kritische Daten geschiitzt bleiben.
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Ein Leitfaden.

Analyse. Umsetzung. Absicherung.
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Die NIS-2 Checkliste: Schritt fiir Schritt zur sicheren Compliance

Die Umsetzung der NIS-2-Richtlinie erfordert eine systematische Herangehensweise, um sicher-
zustellen, dass alle relevanten SicherheitsmalRnahmen erfiillt sind. Die folgende Checkliste bietet
einen strukturierten Leitfaden, um lhre Organisation auf die NIS-2-Compliance vorzubereiten und
die notwendigen MalRnahmen effizient umzusetzen.

1. Identifizieren Sie den Anwendungsbereich

» Betroffenheitspriifung: Uberpriifen Sie, ob lhre Organisation von NIS-2 betroffen ist und
nehmen Sie hierfir gegebenfalls Hilfe des BSI oder eines Rechtsanwalts in Anspruch.

» Stellen Sie sicher, dass alle relevanten Geschaftsbereiche und IT-Systeme erfasst sind:
Dazu gehort die Identifizierung kritischer Infrastrukturen, Systeme und Prozesse, die
geschitzt werden miissen.

2. Fiihren Sie eine umfassende Risikobewertung durch

» Analysieren Sie alle potenziellen IT-Risiken: Identifizieren Sie interne und externe
Bedrohungen sowie Schwachstellen in lhren Netzwerken und Systemen.

» Beriicksichtigen Sie dabei auch die Lieferkette und Drittanbieter: Stellen Sie sicher,
dass auch lhre Partner und Zulieferer ausreichende SicherheitsmaRnahmen
implementiert haben.

» Erstellen Sie einen Risikomanagementplan: Definieren Sie MalRnahmen zur
Risikominimierung und zur Absicherung lhrer Infrastrukturen.

3. Etablieren Sie eine durchgehende Sicherheitsiiberwachung

» Implementieren Sie Tools zur Echtzeit-Uberwachung Ihrer Netzwerke: Kontinuierliche
Uberwachung ist entscheidend, um Bedrohungen friihzeitig zu erkennen und sofort
darauf reagieren zu kénnen.

» Nutzen Sie automatisierte Systeme zur Bedrohungserkennung: Diese Systeme
sollten in der Lage sein, verdachtige Aktivitaten automatisch zu melden und zu
blockieren.

4. Entwickeln Sie ein robustes Vorfallmanagement

» Richten Sie Prozesse zur Erkennung, Meldung und Bearbeitung von Sicherheitsvorfallen ein:
Diese Prozesse sollten sicherstellen, dass Vorfélle innerhalb von 24 Stunden erkannt und
gemeldet werden.

» Sorgen Sie fiir eine liickenlose Dokumentation: Vorfalle miissen griindlich dokumentiert
und innerhalb von 72 Stunden an die zustandigen Behorden gemeldet werden.

APIHOS X FIREWALLS24



https://aphos.de
http://firewalls24.de

CHECKLISTE

5. Implementieren Sie ein effektives Zugriffsmanagement

» Setzen Sie das Zero Trust-Prinzip um: Stellen Sie sicher, dass nur autorisierte Benutzer und
Gerate Zugriff auf lhre kritischen Systeme haben. Im besten Fall, nur so viel wie im
jeweiligen Moment wirklich nétig.

» Definieren Sie Zugriffskontrollen und Multi-Faktor-Authentifizierung: Diese sollten fiir alle
sensiblen Bereiche und Daten durchgédngig implementiert sein.

6. Schiitzen Sie lhre Lieferkette

» Uberpriifen Sie die Sicherheitsvorkehrungen Ihrer Drittanbieter und Zulieferer: Stellen Sie
sicher, dass diese die gleichen hohen Sicherheitsstandards einhalten wie Ihre Organisation.

» Fiihren Sie regelmiRige Audits durch: Uberpriifen Sie regelméRig, ob lhre Lieferanten
sicherheitskonforme Prozesse und Infrastrukturen nutzen.

7. Implementieren Sie ein Patch- und Schwachstellenmanagement

» Fiihren Sie regelmaBige Schwachstellenscans durch: Stellen Sie sicher, dass alle Systeme
und Anwendungen auf Schwachstellen tberpriift werden.

» Implementieren Sie ein Patch-Management-System: Patches sollten stets so zeitnah wie
moglich eingespielt werden, um bekannte Sicherheitsliicken zu schliel3en.

8. Erstellen Sie Notfallwiederherstellungsplane

» Entwickeln Sie Plane fiir die Business Continuity und Disaster Recovery: Stellen Sie sicher,
dass Ihr Unternehmen nach einem Sicherheitsvorfall schnell wieder betriebsbereit ist.

» Testen Sie regelmiBig Ihre Wiederherstellungsplane: Uberpriifen Sie, ob lhre Pléne in der
Praxis funktionieren und passen Sie sie bei Bedarf an.

» Legen Sie die Plane analog ab: Notfallplane sollten immer in gedruckter Form zuganglich
sein, da auf Server oder Cloud im Ernstfall nicht zugegeriffen werden kann.

9. Schulen Sie lhre Mitarbeitenden

» Fiihren Sie regelmaBige Schulungen fiir Ihre Mitarbeitenden durch: Sensibilisieren Sie lhre
Mitarbeitenden fiir Cybersicherheitsrisiken und stellen Sie sicher, dass sie wissen, wie sie
auf Bedrohungen reagieren sollen.

» Verankern Sie Cybersicherheit in lhrer Unternehmenskultur: Eine starke Sicherheitskultur
sorgt dafiir, dass alle Mitarbeitenden Verantwortung fiir den Schutz lhrer Systeme
dibernehmen.

10. Fiihren Sie regelméaBige Sicherheitsreviews durch

» Uberpriifen und aktualisieren Sie lhre SicherheitsmaRnahmen regelmiBig:
Cybersicherheitsstrategien und Technologien andern sich fortlaufend, daher sollten lhre
Prozesse regelmalig auf den neuesten Stand gebracht werden.

» Fiihren Sie interne Audits und Sicherheitsiiberpriifungen durch: Damit stellen Sie sicher,
dass alle Prozesse den Anforderungen der NIS-2 entsprechen und keine Sicherheitsliicken
entstehen.
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Zukunftssicher.

Aphos. Sophos. Commvault.
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Schwachstellenanalyse & Risikobewertung by Aphos

Ein klarer Uberblick iiber Schwachstellen und Bedrohungen ist der erste Schritt zu einer erfolgrei-
chen Cybersicherheitsstrategie. Unser Aphos Riskmanagement liefert Ihnen eine prazise Risiko-
analyse lhrer IT-Infrastruktur und zeigt konkrete MalRnahmen zur Risikominderung auf. Der Service
ist flexibel: Unsere Kunden kénnen sowohl eine einmalige Analyse als auch ein kontinuierliches
Risikomanagement beauftragen.

Warum Aphos Riskmanagement?

Im Gegensatz zu einer gebundenen Laufzeitlosung erhalten Sie mit Aphos Riskmanagement die
Flexibilitat, eine detaillierte Risikoanalyse auch einmalig in Auftrag zu geben. Die Losung bietet
Ihnen detaillierte Erkenntnisse und klar priorisierte Malnahmen zur Verbesserung lhrer Sicher-
heitslage.

» Flexible Analyseoptionen: Wahl zwischen einer einmaligen Risikoanalyse und einem
kontinuierlichen Monitoring.

» Individuelle Empfehlungen: MalRgeschneiderte Mallnahmen, die auf |hre spezifischen IT-
Bedrohungen und Schwachstellen abgestimmt sind.

» Integration in bestehende Systeme: Kompatibel mit den géngigen Sicherheitsldsungen
und Schnittstellen zur einfachen Integration.

Vorteile einer professionellen Risikoanalyse

Das Aphos Riskmanagement geht tiber die reine Risikoidentifikation hinaus. Neben einer Be-
standsaufnahme der Schwachstellen in der ITTUmgebung werden gezielte Empfehlungen und klare
Prioritaten zur Risikominderung ausgesprochen.

Mehr Sicherheit fiir weniger Aufwand: Effektiver Schutz ohne Laufzeitbindung.
Ergebnisorientiertes Risikomanagement: Schnelle und wirksame SicherheitsmalRnahmen.

Transparente Sicherheitslage: Detaillierte Reports und Handlungsempfehlungen schaffen
Klarheit Gber den aktuellen Sicherheitsstatus und die ndchsten Schritte.
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LOSUNGEN

SOPHOS

Sophos-Losungen fiir NIS-2: Sicherheit auf allen Ebenen

Die NIS-2-Richtlinie setzt hohe Malistabe fiir Cybersicherheit, und Unternehmen miissen die richti-
gen Technologien einsetzen, um diesen Standards gerecht zu werden. Die Einhaltung der Richtlinie
erfordert eine umfassende Sicherheitsstrategie, die verschiedene Bereiche der IT-Sicherheit ab-
deckt — von der Risikoanalyse Uber die Bedrohungserkennung bis hin zum Schutz der Lieferkette.

Sophos bietet eine breite Palette an Produkten und Dienstleistungen, die alle relevanten Anforde-
rungen der NIS-2 abdecken. Im Folgenden werden Losungen erlautert, die speziell auf die jeweili-
gen Anforderungen der Richtlinie zugeschnitten sind.

Risikomanagementmaf3nahmen

Unternehmen missen technische und organisatorische MalRnahmen zur Absicherung ihrer Netz-
und Informationssysteme ergreifen.

Sophos-Losungen:

>

Sophos Intercept X und Intercept X for Server bieten einen erweiterten Schutz durch
Deep Learning, Anti-Exploit-Technologie und Echtzeit-Bedrohungsanalyse.

Sophos Firewall ermdglicht eine prazise Bedrohungserkennung, darunter die Abwehr von
Ransomware und gezielten Webangriffen.

Sophos Managed Risk bietet umfassendes Risikomanagement und identifiziert
Sicherheitsliicken im System, um praventiv gegen potenzielle Bedrohungen vorzugehen.
Sophos MDR (Managed Detection and Response) bietet eine 24/7-Uberwachung durch ein
Expertenteam und unterstitzt bei der Reaktion auf komplexe Bedrohungen.

Sophos Cloud Optix Giberwacht Cloud-Infrastrukturen und erkennt Abweichungen in den
Konfigurationsstandards, um potenzielle Risiken friihzeitig zu identifizieren.
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Vorfallsmanagement

Eine zentrale Anforderung der NIS-2-Richtlinie ist die rasche Erkennung und effektive Bewaltigung
von Sicherheitsvorfallen.

Sophos-Losungen:

» Sophos MDR liefert umfassenden Incident-Response-Service, der Bedrohungen schnell
erkennt und mit einem spezialisierten Team MalRnahmen zur Schadensminimierung
ergreift.

» Sophos Rapid Response bietet eine schnelle Soforthilfe durch ein Expertenteam bei
akuten Bedrohungen.

» Sophos NDR uberwacht Netzwerkverkehr kontinuierlich, um verdachtige Aktivitaten und
potenzielle Bedrohungen friihzeitig zu erkennen. Au3erdem unterstiitzt es beim Erstellen
von Reports mit kiinstlicher Intelligenz.

Lieferkettensicherheit

Die Cybersicherheit in der Lieferkette ist ein weiterer Schwerpunkt der NIS-2-Richtlinie.

Sophos-Losungen:

» Sophos ZTNA schiitzt durch gezielte Zugriffssteuerung vor Angriffen, die durch
Drittanbieter in das Netzwerk gelangen konnten.

» Sophos Intercept X mit XDR iberwacht alle Endpunkte und Server auf verdachtige
Aktivitaten und bietet zusatzliche Erkennung von Bedrohungen aus der Lieferkette.

» Sophos MDR unterstiitzt die Bedrohungserkennung und -abwehr entlang der gesamten
Lieferkette mit kontinuierlichem Monitoring und einem erfahrenen Expertenteam.

» Sophos Managed Risk kann die gesamte Lieferkette Giberwachen und auf Sicherheitsliicken
bei Partnern aufmerksam machen.

Verschliisselung und Kryptografie

Die Nutzung starker Verschliisselungstechniken ist entscheidend, um die Integritat und Vertrau-
lichkeit der Daten zu sichern.

Sophos-Losungen:

» Sophos Central Device Encryption schiitzt Endgerate mit leistungsstarker
Festplattenverschlisselung.

» Sophos Firewall und Sophos Email bieten TLS-Verschliisselung und
sicherheitsorientierte Kommunikation.

» Sophos Mobile sorgt fiir eine durchgehende Verschlisselung auf mobilen Geraten.
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Multi-Faktor-Authentifizierung (MFA)
Zur Sicherstellung gesicherter Zugriffe ist die Implementierung von MFA erforderlich.
Sophos-Losungen:

Sophos Firewall und ZTNA ermoglichen die MFA-Integration fir alle sensiblen Zugriffe.
Sophos Cloud Optix tiberwacht die Nutzung von IAM-Konten in Cloud-Umgebungen und
stellt sicher, dass MFA aktiviert ist.

» Sophos Central bietet MFA fiir alle privilegierten Konten und Admin-Berechtigungen.

Patch- und Schwachstellenmanagement

Die NIS-2-Richtlinie verlangt regelmalige Patches und ein strukturiertes Schwachstellenmanage-
ment zur Vermeidung von Sicherheitsliicken.

Sophos-Losungen:

» Sophos MDR analysiert kontinuierlich Sicherheitsbedrohungen und unterstiitzt durch
proaktive Schwachstellenbewertung.

» Sophos Intercept X mit XDR bietet umfassende Erkennung und Reaktion auf Bedrohungen
und identifiziert Schwachstellen basierend auf globalen Datenquellen.

» Sophos Managed Risk identifiziert sicherheitskritische Schwachstellen und benachrichtigt
uber diese um eine gezielte Risikominderung zu ermdglichen.

» Sophos Cloud Optix erkennt Schwachstellen in Cloud-Konfigurationen und stellt sicher,
dass Sicherheitsstandards eingehalten werden.

Business Continuity und Disaster Recovery (BC/DR)

Fur Unternehmen ist es unter der NIS-2-Richtlinie erforderlich, umfassende Strategien zur Sicher-
stellung der Betriebskontinuitat zu implementieren und im Ernstfall Datenverluste schnell zu be-
heben.

Sophos-Losungen:

» Sophos MDR unterstiitzt die Aufrechterhaltung der Geschaftskontinuitat durch die rasche
Erkennung und Abwehr von Bedrohungen, die den Betrieb gefahrden konnten.

» Sophos Intercept X bietet Ransomware-Schutz mit CryptoGuard, der kompromittierte
Daten wiederherstellt und damit die Auswirkungen von Angriffen minimiert.

Governance und Schulungen

Die NIS-2-Richtlinie fordert regelmaRige Schulungen fiir Geschaftsfiihrung und Mitarbeitende, um
sicherzustellen, dass alle (iber aktuelle Cybersicherheitskenntnisse und -fahigkeiten verfiigen.

Sophos-Losungen:

» Sophos Phish Threat simuliert Phishing-Angriffe und bietet Schulungen zur Cybersicherheit,
damit Mitarbeitende effektiv auf Cyberbedrohungen vorbereitet sind und Sicherheitsbe-
wusstsein entwickeln.

» Sophos Trainings und Zertifizierungen bieten umfassende Kurse, die Partnern und Kunden
helfen, Sophos-Sicherheitslosungen optimal zu nutzen.
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@ Commvault

Commvault — Datensicherheit durch verlassliche Backups

Datensicherheit ist eine zentrale Saule moderner Cybersicherheitsstrategien. Angesichts stei-
gender Bedrohungen ist eine effektive Backup- und Wiederherstellungslosung unverzichtbar. Mit
unserer Partnerschaft zu Commvault bieten wir eine leistungsstarke Backup-Losung, die speziell
auf die Bediirfnisse von Unternehmen zugeschnitten ist.

Warum Commvault?

Commvault zeichnet sich durch seine umfassende, skalierbare Datensicherungslosung aus, die
Unternehmen eine sichere Grundlage fiir das Management und den Schutz ihrer Daten bietet. Die
Losung gewahrleistet hochste Sicherheit, Verfligbarkeit und Effizienz — unabhangig von der Infra-
struktur.

Vielfaltige Backup-Optionen: Unterstiitzung fir lokale, hybride und Cloud-Umgebungen.
Skalierbarkeit: Die Losung wachst flexibel mit den Anforderungen Ihres Unternehmens.

Wiederherstellungsoptionen: Schnellzugriff auf Daten auch bei Verlust oder
Verschlisselung durch Ransomware.

Vorteile fiir lhre Unternehmenssicherheit

Eine starke Backup-Strategie mit Commvault schiitzt lhre kritischen Daten und unterstitzt die
Geschaftskontinuitat in Notfallsituationen. So konnen Unternehmen schnell auf Vorfélle reagieren
und den Geschaftsbetrieb ohne Verzogerungen aufrechterhalten.

» Automatisierte Prozesse: Reduzierung des manuellen Verwaltungsaufwands durch
integrierte Automatisierung.

Effektives Disaster Recovery: Schnellere Wiederherstellung bei kritischen Vorfallen.

Datenverfiigbarkeit: Garantierte Wiederherstellung auf Basis regelmaRiger Backups,
minimiert das Risiko von Datenverlusten.
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NIS-2 kommt.

Starten. Sie. Jetzt.
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So meistern Sie NIS-2 und sichern lhre Zukunft

Die NIS-2-Richtlinie stellt Unternehmen vor erhebliche Herausforderungen in der Cybersicherheit.
Es ist unerlasslich, dass die vorgeschriebenen MaBnahmen zur Risikoanalyse, Uberwachung,
Vorfallbewaltigung und dem Schutz der Lieferkette umfassend umgesetzt werden. Die Nichtein-
haltung kann nicht nur zu hohen BuRgeldern fiihren, sondern auch das Vertrauen Ihrer Kunden und
Partner gefahrden.

Mit den Lésungen von Sophos und Commvault sowie der Unterstiitzung durch Aphos GmbH und
Firewalls24.de haben Sie die richtigen Werkzeuge an der Hand, um diese Anforderungen effizient
und rechtzeitig umzusetzen.

Wie geht es weiter?

Jetzt ist der richtige Zeitpunkt, aktiv zu werden. Setzen Sie sich mit uns in Verbindung, um eine in-
dividuelle Sicherheitsstrategie zu entwickeln, die auf lhre spezifischen Anforderungen abgestimmt
ist. Gemeinsam erstellen wir einen Fahrplan zur Einhaltung der NIS-2-Richtlinie und sichern lhre
Organisation gegen zukiinftige Bedrohungen ab.

Unsere nachsten Schritte:

1. Risikoanalyse: Wir priifen Ihre bestehende Sicherheitsinfrastruktur und identifizieren
Schwachstellen in lhrer IT-Infrastruktur.

2. MaBgeschneiderte Sicherheitslosung: Basierend auf der Analyse empfehlen wir Ihnen
eine passende MaRnahmen-Kombination.

3. Implementierung und Support: Wir begleiten Sie gerne bei der Implementierung der
Losungen und bieten Ihnen fortlaufenden Support.

Kontaktieren Sie uns noch heute und starten Sie den Weg zur NIS-2-Umsetzung.
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Kontakt

R hallo@aphos.de
Qe +49(0) 6196 5820 160

aphos.de
W firewalls24.de
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